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1.- Introduccion

La Formacién Profesional esta orientada tanto al desarrollo y satisfacciéon personal del alumno
como a la obtencién de unos conocimientos de tipo técnico y/o humanistico que han de ser
preparatorios para el mundo laboral o la Universidad.

La reforma educativa promulgada por la L.O.G.S.E. (Ley Orgdnica de Ordenacién General del
Sistema Educativo) supuso un cambio radical en el sistema educativo existente hasta entonces.
La Formacién Profesional tradicional pasé a denominarse Ciclos Formativos, quedando
estructurada en familias y niveles. Asi, los Ciclos Formativos de Grado Medio permiten obtener
el titulo de Técnico, mientras que los Ciclos Formativos de Grado Superior permiten obtener el
titulo de Técnico Superior.

Posteriormente, la L.O.E. (Ley Organica de la Educacidn) establecié una nueva ordenacion de los
ciclos formativos, estableciendo el nuevo catalogo de la formacidn profesional, las unidades de
competencia y los mddulos formativos asociados del Catalogo Modular de Formacion
Profesional. Este nuevo marco formativo no hace sino acercar la Formacién Profesional a las
necesidades actuales de la sociedad del conocimiento, donde la movilidad laboral, las nuevas
tecnologias, la cohesion e insercién laboral exigen un nuevo planteamiento del mercado laboral.
Asi pues, se pretende proporcionar a las personas la formacidon requerida por el sistema
productivo y de acercar los titulos de formacion profesional a la realidad del mercado laboral.
Los Ciclos Formativos ofertados por la LOE estan separados por familias, siendo una de ellas
Informatica.

Dado el extraordinario auge de la informatica, y su gran implantacién en la gran mayoria de
trabajos actualmente, no es de extrafiar que este ciclo formativo sea considerado por los
alumnos como una buena alternativa profesional para su futuro.

Para la insercidn de los alumnos en el mundo laboral de modo rapido y eficaz, el alumno debe
aprender las técnicas y métodos mas adecuados que garanticen la adquisicién de los
conocimientos y destrezas para desenvolverse en el sector informatico.

Esta programacion esta referida al médulo de Servicios en Red del ciclo formativo Sistemas
Microinformaticos y Redes en el centro I.E.S. Aldebaran de Fuensalida (Toledo).

El médulo “Servicios en Red” tiene asignada una duracidn de 128 horas lectivas distribuidas en
6 horas semanales durante 25 semanas aproximadamente.

El desarrollo curricular de este mdédulo tiene como referencia de partida el titulo de Técnico en
Sistemas Microinforméticos y Redes establecido en el Real Decreto 1691/2007, de 14 de
diciembre, en el que se fijan sus ensefianzas minimas.

La evaluacién, promocién y acreditacién académica del alumnado queda definida en la Orden
de 29/07/2010 de la Consejeria de Educacidn, Ciencia y Cultura de Castilla-la Mancha.

Esta programacion debe adaptarse a:
e La formacién inicial del alumno.
e Los sistemas empleados en el entorno productivo.
e Los recursos del centro.
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2.- Objetivos y Competencias Profesionales

Es objetivo de este mddulo la adquisicion de los siguientes resultados de aprendizaje:

1. Instala servicios de configuracién dinamica, describiendo sus caracteristicas y
aplicaciones.

2. Instala servicios de resolucién de nombres, describiendo sus caracteristicas y
aplicaciones.

3. Instala servicios de transferencia de ficheros, describiendo sus caracteristicas y
aplicaciones.

4. Instala servicios de intercambio de informacién punto a punto.

5. Gestiona servidores de correo electrénico identificando requerimientos de utilizacidn
y aplicando criterios de configuracion.

6. Gestiona servidores web identificando requerimientos de utilizacidn y aplicando
criterios de configuracion.

7. Gestiona métodos de acceso remoto describiendo sus caracteristicas e instalando los
servicios correspondientes.

8. Despliega redes inaldmbricas seguras justificando la configuracion elegida y
describiendo los procedimientos de implantacion.

9. Establece el acceso desde redes locales a redes publicas identificando posibles
escenarios y aplicando el software especifico.

La consecucidn de estos objetivos especificos contribuye a alcanzar los objetivos generales d, f,
h, i, k, I, y m del ciclo y las competencias a, d, e, f, g, j, m, fi y r del titulo.

Respecto a las unidades de competencia del Catdlogo Nacional de Cualificaciones
Profesionales incluidas en el titulo y que se refieren a este médulo son las siguientes:

e UC0955_2: Monitorizar los procesos de comunicaciones de la red local.

e UC0956_2: Realizar los procesos de conexidn entre redes privadas y redes publicas.

3.- Contenidos

El médulo consta de las siguientes unidades de trabajo:
e UT1: Introduccion
e UT2: DHCP.
e UT3: DNS.
o UT4: HTTP.
o UT5: FTP.
e UT6: Servicio proxy.
e UT7: Correo electrénico.
e UT8: Servicios de acceso remoto.

1. Introduccion

Resultados de aprendizaje: Este es un tema de repaso de los conceptos de redes necesarios
para poder adéntranos en los contenidos del mdédulo.

Contenidos:
Protocolos.
TCP/IP. Estructuras. Clases IP.
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Direcciones IP. IPv4
Seguridad bdsica en redes.

2. DHCP

Resultados de aprendizaje: (1) Instala servicios de configuracién dindmica, describiendo sus
caracteristicas y aplicaciones.

Contenidos:

Direccién IP, mascara de red, puerta de enlace.

DHCP. Rangos, exclusiones, concesiones y reservas.
Instalacidn en SSOO de libre distribucién y propietarios.
Herramientas de monitorizacion y analisis de una red.

3. DNS

Resultados de aprendizaje: (2) Instala servicios de resolucién de nombres, describiendo sus
caracteristicas y aplicaciones.

Contenidos:

Sistemas de nombres planos y jerarquicos.

Resolutores de nombres. Proceso de resolucidon de un nombre de dominio.
Servidores raiz y dominios de primer nivel y sucesivos.

Zonas primarias y secundarias. Transferencias de zona.

Tipos de registros.

Instalacidn en SSOO de libre distribucién y propietarios.

4. HTTP.

Resultados de aprendizaje: (6) Gestiona servidores web identificando requerimientos de
utilizacion y aplicando criterios de configuracion.
Contenidos:
Caracteristicas generales de un servidor web.
Configuracion basica de un servidor web.
Moddulos: instalacién configuracion y uso.
Servidores virtuales. Nombre de encabezado de host.
Identificacion de un servidor virtual.
Acceso anénimo y autentificado. Métodos de autentificacion.
Instalacidn en SSOO de libre distribucién y propietarios.

5. FTP

Resultados de aprendizaje: (3) Instala servicios de transferencia de ficheros, describiendo sus
caracteristicas y aplicaciones.

Contenidos:

Usuarios y grupos. Acceso anénimo.

Permisos. Cuotas. Limite de ancho de banda.

Comandos de control, autenticacién, gestion y transferencia de ficheros.
Transferencia en modo texto y binario.

Versiones seguras en servicios de transferencias de ficheros.

Instalacidon en SSOO de libre distribucidn y propietarios.
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6. Servicio proxy

Resultados de aprendizaje: (8). Establece el acceso desde redes locales a redes publicas
identificando posibles escenarios y aplicando software especifico.

Contenidos:

Funciones del servicio proxy.
Proxy en sistemas GNU/Linux.
Proxy en sistemas Windows

7. Correo electrénico

Resultados de aprendizaje: (5) Gestiona servidores de correo electrénico identificando
requerimientos de utilizacion y aplicando criterios de configuracién.

Contenidos:

Protocolo de transferencia de mensajes.

Cuentas de correo, alias y buzones de usuario.
Protocolos y servicios de descarga de correo.

Clientes de correo electrdnico.

Correo seguro: firma digital y cifrado de mensajes.
Instalacidon en SSOO de libre distribucién y propietarios.

8. Servicios de acceso remoto

Resultados de aprendizaje: (7) Gestiona métodos de acceso remoto describiendo sus
caracteristicas e instalando los servicios correspondientes.

Contenidos:

Terminales en modo texto.

Terminales en modo grafico.

Terminales seguras de acceso remoto.

Instalacidon en SSOO de libre distribucién y propietarios.

3.1.- Secuenciacidn de las Unidades de trabajo

El curso se divide en dos evaluaciones a lo largo de las cuales se irdn distribuyendo las unidades
didacticas de la siguiente forma:

12 EVALUACION:

UT1: Introduccion
UT2: DHCP.

UT3: DNS.

UT4: HTTP.

ANENENEN

22 EVALUACION:

UT5: FTP.

UT6: Servicio proxy.

UT7: Correo electrénico.

UT8: Servicios de acceso remoto.

ANENENEN
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Esta es una secuenciacién ideal que, previsiblemente, se vera afectada por el ritmo de
aprendizaje del alumnado.

4.- Metodologia

El mddulo se impartird combinando las exposiciones tedricas con la realizaciéon de practicas en
el aula.

El profesor facilitara al alumno los apuntes de cada unidad de trabajo, en formato electrdnico,
previamente a su explicacion en el aula en la medida de lo posible. Se ira explicando el tema en
clase, siendo el alumno el encargado de completar y complementar el material facilitado, con
las exposiciones del profesor y mediante la consulta de los libros de texto y enlaces web
recomendados en el aula.

Las clases se llevaran a cabo contando en todo momento con la participacién del alumnado,
intercalando las exposiciones con preguntas explicitas de la materia, fomentando la intervencion
del alumnado en el desarrollo de las clases.

Para la elaboracién de las prdcticas en el aula, el profesor facilitard el software o material
adicional necesario.

No obstante, la metodologia llevada a cabo en el aula debe ser flexible y ajustarse o modificarse
en funcién de los diferentes niveles de los alumnos del grupo, de sus caracteristicas y de los
distintos ritmos de aprendizaje.

4.1.- Espacios y Recursos Didacticos

e Espacios
o Elcurso sera impartido en su totalidad en el aula que ha sido asignada al grupo.
o La distribucion del alumnado sera realizada en la medida de lo posible a razén de
alumno por ordenador.
e Recursos Didacticos
o Enelaula
=  Puestos informaticos: en la medida de lo posible uno por alumno, con sistema
operativo cliente.
= 1 equipo destinado al uso del profesor, que tendra conectado un proyector.
o En el departamento
= Libros de consulta de diferentes editoriales.
o Software
=  Software de virtualizacion de libre distribucién: VirtualBox.
=  Sistemas Operativos: Windows 7, Windows Server 2012, Ubuntu Desktop 18 y
Ubuntu Server 18.
=  Software servidor y cliente de los servicios necesarios. Libre en la medida de lo
posible.
o Bibliografia recomendada
= No se recomienda ninguna bibliografia concreta. Si bien se recomendaran
enlaces actualizados para ampliar la informacion entregada en formato
electronico.
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5.- Evaluacion

La evaluacion sera continua, formativa y sumativa, considerandose ademas de las pruebas
objetivas, el trabajo en clase, el progreso, el interés por el médulo, la atencién, etc.

5.1. Procedimientos para evaluar el proceso de aprendizaje del alumno

Utilizando la observacién y el analisis de los trabajos desarrollados, se utilizardn los siguientes
instrumentos de evaluacién:

El trabajo en equipo

La investigacion de los contenidos

La asistencia regular a clase

La puntualidad

La correcta utilizacién del material y equipos

Participacion en clase

Realizacidn y presentacion de los trabajos obligatorios solicitados por el profesor.
La elaboracién de los trabajos optativos

Pruebas escritas, con contenidos tedricos y practicos

WO NOUL AWM PR

Se considera que estos instrumentos de evaluacién son adecuados para los criterios de
evaluacién de este médulo.

5.2. Evaluacion sumativa

Al final de ciertos bloques de unidades de trabajo, fundamentales para proseguir el desarrollo
del mdédulo, se realizardn pruebas especificas de evaluacidén escritas llevadas a cabo por el
alumno de forma individual.

Los bloques aprobados por el alumno se consideran superados, no debiendo examinarse de ellos
en el examen de evaluacién correspondiente.

Dado el cardcter practico de la Formacién Profesional, se realizaran practicas para afianzar los
contenidos del médulo que deben ser entregadas dentro del plazo indicado. Estas practicas
deben ser realizadas de manera INDIVUDUAL, salvo excepciones que se indicaran por la
profesora, en las que podran realizarse en parejas o en grupo.

5.3. Criterios de evaluacion
1. Instala servicios de configuracion dindmica, describiendo sus caracteristicas y aplicaciones.

a) Se ha reconocido el funcionamiento de los mecanismos automatizados de configuracion de
los parametros de red.

b) Se han identificado las ventajas que proporcionan.

c) Se hanilustrado los procedimientos y pautas que intervienen en una solicitud de configuracion
de los parametros de red.

d) Se ha instalado un servicio de configuracién dinamica de los parametros de red.

e) Se ha preparado el servicio para asignar la configuracién basica a los sistemas de una red local.
f) Se han realizado asignaciones dindmicas y estaticas.

g) Se han integrado en el servicio opciones adicionales de configuracién.

h) Se ha verificado la correcta asignacién de los parametros.
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i) Se han utilizado sistemas operativos de libre distribucidn y propietarios para la instalacion de
los servicios.
j) Se han utilizado herramientas para el analisis y monitorizacién de la red.

2. Instala servicios de resolucidon de nombres, describiendo sus caracteristicas y aplicaciones.

a) Se han identificado y descrito escenarios en los que surge la necesidad de un servicio de
resolucién de nombres.

b) Se han clasificado los principales mecanismos de resolucion de nombres.

c) Se ha descrito la estructura, nomenclatura y funcionalidad de los sistemas de nombres
jerdrquicos.

d) Se ha instalado un servicio jerarquico de resolucién de nombres.

e) Se ha preparado el servicio para almacenar las respuestas procedentes de servidores de redes
publicas y servirlas a los equipos de la red local.

f) Se han afiadido registros de nombres correspondientes a una zona nueva, con opciones
relativas a servidores de correo vy alias.

g) Se ha trabajado en grupo para realizar transferencias de zona entre dos o mas servidores.

h) Se ha comprobado el funcionamiento correcto del servidor.

i) Se han utilizado sistemas operativos de libre distribucién y propietarios en para la instalacion
de los servicios.

3. Instala servicios de transferencia de ficheros, describiendo sus caracteristicas y aplicaciones.

a) Se ha establecido la utilidad y modo de operacidn del servicio de transferencia de ficheros.
b) Se ha instalado un servicio de transferencia de ficheros.

c) Se han creado usuarios y grupos para acceso remoto al servidor.

d) Se ha configurado el acceso anénimo.

e) Se han establecido limites en los distintos modos de acceso.

f) Se ha comprobado el acceso al servidor, tanto en modo activo como en modo pasivo.

g) Se han realizado pruebas con la clientela en linea de comandos y en modo grafico.

h) Se han utilizado sistemas operativos de libre distribucidn y propietarios para la instalacion de
los servicios.

i) Se han utilizado versiones seguras de los servicios de transferencia de ficheros.

4. Instalacion de servicios de intercambio de informacidn punto a punto.

a) Se ha establecido la utilidad y modo de operacion del servicio de intercambio de informacion
punto a punto.

b) Se ha instalado un servicio de intercambio de informacién punto a punto.

c) Se ha configurado el servicio de intercambio de informacién punto a punto.

5. Gestiona servidores de correo electrénico identificando requerimientos de utilizacién y
aplicando criterios de configuracion.

a) Se han descrito los diferentes protocolos que intervienen en el envio y recogida del correo
electrénico.

b) Se ha instalado un servidor de correo electrénico.

c) Se han creado cuentas de usuario y verificado el acceso de las mismas.

d) Se han definido alias para las cuentas de correo.

e) Se han aplicado métodos para impedir usos indebidos del servidor de correo electrénico.

f) Se han instalado servicios para permitir la recogida remota del correo existente en los buzones
de usuario.

g) Se han usado clientes de correo electrénico para enviar y recibir correo.
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h) Se han utilizado la firma digital y el correo cifrado.
i) Se han utilizado sistemas operativos de libre distribucidn y propietarios para la instalacion de
los servicios.

6. Gestiona servidores web identificando requerimientos de utilizacion y aplicando criterios de
configuracion.

a) Se han descrito los fundamentos y protocolos en los que se basa el funcionamiento de un
servidor web.

b) Se ha instalado un servidor web.

c) Se han creado sitios virtuales.

d) Se han verificado las posibilidades existentes para discriminar el sitio destino del tréfico
entrante al servidor.

e) Se ha configurado la seguridad del servidor.

f) Se ha comprobado el acceso de las personas usuarias al servidor.

g) Se ha diferenciado y probado la ejecucion de cédigo en el servidor y en el cliente.

h) Se han instalado mddulos sobre el servidor.

i) Se han establecido mecanismos para asegurar las comunicaciones entre el cliente y el servidor.
j) Se han utilizado sistemas operativos de libre distribucién y propietarios para la instalacion de
los servicios.

7. Gestiona métodos de acceso remoto describiendo sus caracteristicas e instalando los servicios
correspondientes.

a) Se han descrito métodos de acceso y administracion remota de sistemas.

b) Se ha instalado un servicio de acceso remoto en linea de comandos.

c) Se ha instalado un servicio de acceso remoto en modo gréfico.

d) Se ha comprobado el funcionamiento de ambos métodos.

e) Se han identificado las principales ventajas y deficiencias de cada uno.

f) Se han realizado pruebas de acceso remoto entre sistemas de distinta naturaleza.

g) Se han realizado pruebas de administracién remota entre sistemas de distinta naturaleza.

h) Se han utilizado sistemas operativos de libre distribucidn y propietarios para la instalacion de
los servicios.

i) Se han utilizado versiones seguras de los servicios.

5.4. Criterios de calificacion

Dado el cardcter practico de la Formacion Profesional, se establece una calificacion mixta entre
los contenidos evaluados las practicas y en los exdmenes.

En cada una de las evaluaciones se calificaran los siguientes conceptos:
. Practicas: 40% de la nota.
. Un examen escrito con contenido practico: 50% de la nota.
° El restante 10% correspondera a criterios relativos a trabajo en clase, asistencia,
capacidad, participacion y actitud del alumnado.

Sin embargo, para superar cada evaluacién es necesario:

. Haber obtenido al menos un 5 en cada uno de los exdmenes escritos y en cada una
de las practicas.
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° Haber obtenido un 5 de media en cada uno de los apartados mencionados
anteriormente.

No se considera la evaluacion superada si no se cumplen los dos criterios anteriores.

El alumno debera superar cada una de las evaluaciones del curso. La nota final del médulo
corresponde a la media aritmética de la nota obtenida en las evaluaciones, en el caso de
que todas ellas estén aprobadas.

Si el alumno no supera una o varias evaluaciones, la nota final sera de suspenso.

Si el alumno falta, justificada o injustificadamente, a un examen, éste no se repetir3, el
alumno debe presentarse a la prueba de recuperacidn trimestral correspondiente de esos
temas.

En caso de detectar copia o plagio en cualquier actividad o examen realizado a lo largo del
curso, el alumno en cuestion recibira una nota de 0 puntos en dicha actividad o examen.
RESUMEN EVALUACION

P Entrega obligatoria de todos los trabajos y tareas en el plazo establecido para poder
realizar la prueba escrita.

Los trabajos entregados fuera de plazo no se puntuaran.

Si algun trabajo o tarea no es entregado, la evaluacién no podra ser aprobada.

Pruebas individuales = Minimo un 5 para hacer media.

En caso de detectar copia o plagio en cualquier actividad o examen realizado a lo largo
del curso, el alumno en cuestidn recibird una nota de 0 puntos en dicha actividad o
examen.

Si el alumno falta, justificada o injustificadamente, a un examen, éste no se repetir3a, el
alumno debe presentarse a la prueba de recuperacién trimestral, correspondiente a los
temas del examen que no pudo realizar.

\ A A A4
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5.5. Recuperacion

Si un alumno no supera una o varias evaluaciones, debera recuperar las evaluaciones no
superadas en el examen final de recuperacidon que se realizard en la primera convocatoria
ordinaria.

En el examen final de la primera convocatoria ordinaria, el alumno deberd recuperar
unicamente aquellas evaluaciones no superadas. En el caso de no recuperar las evaluaciones
suspensas, la calificacidn final sera de suspenso.

Para poder realizar este examen es necesario haber presentado todos los trabajos practicos
solicitados por el profesor a lo largo de todo el curso y tener una calificaciéon de 5 en estos.

5.6. Acceso a la segunda convocatoria ordinaria

Los alumnos que, después de la primera convocatoria tengan médulos no superados, accederan
a la segunda convocatoria de cada curso académico. No obstante, si el alumno no se presenta a
la prueba de evaluacién preparada por los profesores para la segunda convocatoria, se
entendera que el alumno renuncia a la misma, sin necesidad de haberlo solicitado previamente.
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El acceso a la segunda convocatoria ordinaria descrito se realizara independientemente del tipo
de matricula del alumno (ordinaria o modular).

El examen de la segunda convocatoria ordinaria incluira contenidos de todas las evaluaciones,
independientemente de las evaluaciones superadas con anterioridad en la primera convocatoria
ordinaria.

5.7. Planificacion de las actividades de recuperacion de los mdadulos no superados

Dado que se utiliza la plataforma Moodle a lo largo del mddulo, los alumnos tienen a su
disposicion el conjunto de ejercicios que les pueden servir de refuerzo para superar el examen
de la segunda convocatoria ordinaria.

5.8. Pérdida de la evaluacion continta

En el caso de que un alumno no asista a clase, puede perder el derecho a ser evaluado de forma
continua. En concreto aquellos alumnos que tengan un 20% de faltas de asistencia injustificadas
POR MODULO perderan el derecho a la evaluacién continua de ese médulo, por lo que deberan
presentarse a una prueba objetiva al finalizar el médulo.

En este mddulo, el maximo numero de faltas injustificadas que puede tener un alumno antes de
perder el derecho a la evaluacién continua es 25.

La pérdida de la evaluacion continua se realiza Unicamente para el médulo en el que se hayan
detectado las faltas de asistencia injustificadas, y no para todo el ciclo formativo.

La justificacion valida para los alumnos se realizard mediante un justificante médico expedido
por autoridades médicas o por causas de fuerza mayor que el alumno pueda alegar y sean
aceptadas por el profesor. Este justificante debera presentarse en el plazo de quince dias desde
la falta de asistencia.

Adicionalmente, para fomentar el cuidado y corresponsabilidad del material de clase y
prepararles para el trabajo en empresa de forma responsable, los alumnos que causen dafio
intencionado o por negligencia no cuiden el mismo deberan reparar el dafio causado al amparo
de la Ley de Autoridad del Profesorado. En el caso de que no reparen el dafio causado perderdn
el derecho a la evaluacién continua. Los alumnos volverdn a ser evaluados de forma continuada
cuando reparen el dafio causado.

6.- Atencion al alumnado con necesidades especificas de atencion
educativa

Se contemplan diferentes tipos de actuaciones:

° Adaptar las actividades, si fuera posible, a sus circunstancias. En todo caso, siempre
deberian cubrir las necesidades para la adquisicidon de la competencia profesional.

. Trabajar en coordinacién con el departamento de orientacién en la orientacién
efectiva de estos alumnos, si su desarrollo profesional dentro del perfil definido en el
ciclo resultase imposible.

° Favorecer la integracion de este alumno en el grupo-aula a través de actividades
donde desarrolle un papel reconocido por el grupo y mejore su nivel de autoestima.
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Esta situacion propiciara que se disefien los siguientes tipos de actividades:

e  Actividades generales de cada unidad de trabajo.

. Actividades de refuerzo para aquellos alumnos que se considere necesario.

e  Actividades de ampliacidn para aquellos alumnos que avancen a un ritmo mayor
que otros alumnos del aula.

Ademas, en los casos en que sea imposible la realizacién o asimilacién de determinados
contenidos, se valorara la posibilidad de sustituir dichos contenidos por ampliacion o
profundizaciéon en otros, en la medida de lo posible, de manera que la carencia de una
determinada capacidad sea sustituida por la especializacidn en otra.

7.- Actividades Complementarias.

Para el presente curso escolar no se contempla ninguna actividad complementaria relacionada
con el mdédulo de Servicios en Red.

8.- Relacion entre criterios de evaluacion e indicadores

Resultados de aprendizaje || . I || ..
o P ., ey Indicadores Pesos|[Evaluacion
criterios de evaluacion
RA1 Instala servicios de
configuracion dinamica
8 ) 10%

describiendo sus caracteristicas y
aplicaciones.

a) Se ha reconocido el
funcionamiento de los mecanismos [[Describe el funcionamiento del
automatizados de configuracién de ||servicio DHCP.

los parametros de red.

10% [[Tedrica.

Enumera ventajas y desventajas de la
asignacion dindmica de direcciones.

b) Se han identificado las ventajas

i 10% [[Teorica.
que proporcionan. % [[Tedrica

c¢) Se hanilustrado los
procedimientos y pautas que
intervienen en una solicitud de
configuracion de los parametros de
red.

Identifica y describe el funcionamiento

o L.
de los componentes del servicio DHCP. 10% |[reorica.

Instala un servidor DHCP en Windows

[s)
2012. >%

configuracion dindmica de los Practica

d) Se ha instalado un servicio de
parametros de red.

Configura el servidor DHCP en
Windows 2012 para asignar IP,
mascara de red, puerta de enlace y
servidores DNS a clientes.

e) Se ha preparado el servicio para
asignar la configuracién basica a los
sistemas de una red local.

5% ||Practica

f) Se han realizado asignaciones

L ‘L obtener configuracion TCP/IP de 5% ||Practica
dindmicas y estaticas.

manera estdtica y dinamica.

“Configura clientes Windows para
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g) Se han integrado en el servicio

“Conﬁgura exclusiones, reservas,

opciones adicionales de tiempos de concesion y servicio a 10% [|Practica
configuracion. varias redes en Windows 2012.
Usa correctamente los comandos
- ipconfig/ifconfig para obtener
h) Se ha verificado la correcta P g/. connep . 0 A
. ., ) informacidn de las concesiones. 5% ||Practica
asignacion de los pardmetros. .
Comprueba las concesiones en el
servidor.
i) Se han utilizado SSOO de libre . .

i o Realiza las tareas previas en Ubuntu 0 -
distribucidén y propietarios en la Server 18 30% [|Practica
instalacion de los servicios.

j) Se han utilizado herramientas Identifica ficheros de log y es capaz de
para el analisis y monitorizacién de |[reconocer los paquetes del servicio 10% |Practica
la red. usando un analizador de red.
RA2 Instala servicios de resolucion
de nombres, describiendo sus 15%
caracteristicas y aplicaciones.
a) Se han identificado y descrito
escenarios en los que surge la - . L

. d .. & Reconoce la utilidad del servicio DNS. 5% |[Tedrica
necesidad de un servicio de
resolucidon de nombres.
b) Se han clasificado los principales [[Describe el funcionamiento del
mecanismos de resolucion de servicio DNS, los elementos de lo 15% |[Tedrica
nombres. componen y la funcidn de cada uno.
c) Se ha descrito la estructura, . . .

. . Describe el funcionamiento del o -

nomenclatura y funcionalidad de los ) . 10% |[Tedrica

. L espacio de nombres de dominio.
sistemas de nombres jerarquicos.

d) Se ha instalado un servicio - .
'e)rér uico de resolucion de Instala el servicio DNS en Windows 5% |IPractica
(o]
jerarq 2012 y Ubuntu 18.
nombres.
e) Se ha preparado el servicio para
almacenar las respuestas ) . .
. Configura caché y reenviadores en el 0 -
procedentes de servidores de redes . . 5% [Practica

. . . servidor Windows 2012.
publicas y servirlas a los equipos de
la red local.

f) Se han afiadido registros de Conoce y gestiona los principales
nombres correspondientes a una registros de recursos correctamente. L. .

P . . 8 - . 15% |[Tedrica/Practica
zona nueva, con opciones relativas ||Crea subdominios y realiza
a servidores de correo y alias. delegaciones de zona.

Se ha trabajado en grupo para . .
g . y . grupop Realiza transferencias de zona entre o e
realizar transferencias de zona . 10% [|Practica
. . dos servidores.

entre dos o mas servidores.
h) Se ha comprobado el Utiliza correctamente los comandos
funcionamiento correcto del nslookup y dig. Conoce e interpreta 5% |[Tedrica/Practica
servidor. minimamente los ficheros de log.
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i) Se han utilizado SSOO de libre

||Rea|iza las tareas previas en Ubuntu

distribucién y propietarios para la Server 18 30% [|Practica
instalacion de los servicios.
RA7 Gestiona métodos de acceso
remoto describiendo sus
L. R 15%
caracteristicas e instalando los
servicios correspondientes.
. , Conoce y describe métodos de acceso
a) Se han descrito métodos de y .
. ., remoto a sistemas. Su , .
acceso y administracién remota de . . 20% [[Tedrica.
. funcionamiento, componentes y
sistemas. .
funciones.
b) Se ha instalado un servicio de .

) , Instala el servidor OpenSSH Server en -
acceso remoto en linea de 5% ||Practica.
Ubuntu 18 Server.

comandos.
Instala servicio gréafico de acceso
c¢) Se ha instalado un servicio de remoto en Windows 2012. 59 Ipractica
acceso remoto en modo grafico. Localiza y prueba software gratuito de ?
acceso remoto grafico.
d) Se ha comprobado el Configura el servicio. Accede a ambos .
) . . P , ‘g . 20% [Practica
funcionamiento de ambos métodos. [|lservidores desde cliente.
e) Se han identificado las principalesIIDescribe ventajas y desventajas de ,
. .. . 10% ||Tedrico
ventajas y deficiencias de cada uno. lambos modos.
f) Se han realizado pruebas de
acceso remoto entre sistemas de ) )
distinta naturaleza. AFcede a?I servidor \A{lndovys desde -
. cliente Linux y a servidor Linux desde | 10% |Practica
g) Se han realizado pruebas de cliente Windows
administracion remota entre
sistemas de distinta naturaleza.
h) Se han utilizado SSOO de libre Configura servidor SSH en Ubuntu
distribucién y propietarios parala  ||Server 18 y cliente de acceso remoto | 20% |[[Practica
instalacion de los servicios. en Ubuntu Desktop 18.
Captura trafico de acceso remoto
i) Se han utilizado versiones seguras |Jseguro y no seguro con un analizador ..
) .. & g y & . 10% ||Practica
de los servicios. de red. Usa medios no seguros de
acceso remoto.
RAS3 Instala servicios de
transferencia de ficheros,
s .. 10%
describiendo sus caracteristicas y
aplicaciones.
. . Reconoce posibilidades y modo de uso
a) Se ha establecido la utilidad y . .p y
., L. del servicio FTP. ,
modo de operacién del servicio de L 20% [[Tedrica
. . Conoce los puertos implicados y el
transferencia de ficheros. . . ..
funcionamiento del servicio.
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del servidor. 11S.

b) Se ha instalado un servicio de . . e
) . ) Instala servicio FTP en Windows 2012 5% ||Practica
transferencia de ficheros.
c¢) Se han creado usuarios y grupos
para acceso remoto al servidor. Gestiona usuarios y grupos en el -
. . 10% [|Practica

d) Se ha configurado el acceso servidor FTP de Windows 2012
anénimo.

e Gestiona cuotas de espacio y opciones
e) Se han establecido limites en los . e
distintos modos de acceso de acceso en el servidor FTP de 10% [|Practica

’ Windows 2012

f) Se ha comprobado el acceso al Describe los modos de conexidén activo
servidor, tanto en modo activo y pasivo y los comprueba en el 10% |[Tedrica/Practica
como en modo pasivo. servidor FTP de Windows 2012.
g) Se han realizado pruebas con la . .

. , Gestiona correctamente clientes en -

clientela en linea de comandos y en |, - 5% |IPractica
(e linea de comandos y graficos.

modo grafico.

h) Se han utilizado SSOO de libre . ) . .

e . . Realiza las configuraciones anteriores "
distribucién y propietarios para la 30% [|Practica
. ., . en Ubuntu Server 16.
instalacion de los servicios.

i) Se han utilizado versiones seguras
de los servicios de transferencia de JUtiliza FTPS. 10% [|Practica
ficheros.
RAG6 Gestiona servidores web
identificando requerimientos de 20%
utilizacion y aplicando criterios de ?
configuracion.

Reconoce posibilidades y modo de uso
a) Se han descrito los fundamentos ||del servicio Web
y protocolos en los que se basa el Conoce los componentes, puertos 25% [[Tedrica.
funcionamiento de un servidor web. limplicados y el funcionamiento del

servicio.
b) Se ha instalado un servidor web. [|instala IS en Windows 2012. 5% [Practica.
c¢) Se han creado sitios virtuales. Crea sitios virtuales en IIS. 10% [|Practica.
d) Se han verificado las

osibilidades existentes para Configura pagina de entrada al sitio -

p' L s . P 8 PaB 5% [Practica.
discriminar el sitio destino del web por defecto en IIS.
trafico entrante al servidor.
e) Se ha configurado la seguridad Configura opciones de seguridad en L.
) 'su gur g P g 10% [|Practica.
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f) Se ha comprobado el acceso de

Comprueba mediante el navegador las

de correo electrdnico.

relay.

. . distintas opciones del acceso al 5% ||Practica.

las personas usuarias al servidor. .

servicio.
g) Se ha diferenciado y probado la
ejecucién de codigo en el servidor y |- - K
en el cliente.
h) Se han instalado madulos sobre
el servidor. Habilita médulos de seguridad y

jdconfigura opciones en el control de 10% |Practica.
i) Se han establecido mecanismos  fl5 ceso.
para asegurar las comunicaciones
entre el cliente y el servidor.
j) Se han utilizado SSOO de libre . .

i o [[Realiza las tareas anteriores en o -
distribucién y propietarios para la 30% [|Practica.
. ., . Apache en Ubuntu 18 Server.
instalacion de los servicios.

RA5 Gestiona servidores de correo

electronico identificando

requerimientos de utilizacién y 15%

aplicando criterios de

configuracion.

. . Enumeray describe el funcionamiento
a) Se han descrito los diferentes || y . .
. . de los protocolos intervinientes en el
protocolos que intervienen en el .. L. o .
, . servicio de correo electrdnico, el 30% |[Tedrica
envio y recogida del correo ) . : .
- funcionamiento del propio servicio,

electrodnico. .
sus componentes y caracteristicas.

b) Se ha instalado un servidor de Instala servidor de correo electrénico 0 A

(o , 5% [Practica

correo electrdnico. en Windows 2012.

c) Se han creado cuentas de usuario

y verificado el acceso a las mismas.
Crea y configura cuentas de usuario en ‘L
ol ser\\//idor g 10% [|Practica

d) Se han definido alias para las

cuentas de correo.

€) e han aplicado métodos para Controla que el servidor no sea open

impedir usos indebidos del servidor g P 5% ||Practica.
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f) Se han instalado servicios para
permitir la recogida remota del
correo existente en los buzones de
usuario.

Instala y configura cuentas de correo

mecanismos para acelerar las

Proxy en Windows y Linux.

en software de clientes en Windows y | 10% [|Practica
g) Se han usado clientes de correo  [JLinux.
electrénico para enviar y recibir
correo.
h) Se han utilizado la firma digital . ) . -
) . 8118 Mysa cifrado y firma digital. 10% [|Practica.
el correo cifrado.
i) Se han utilizado SSOO de libre Instala servidor de correo electrdnico
distribucién y propietarios para la  [ly realiza las configuraciones anteriores | 30% |Practica.
instalacidn de los servicios. en Ubuntu 16 Server.
RA9 Establece el acceso desde
redes locales a redes publicas
. . . . 10%
identificando posibles escenarios y
aplicando software especifico.
a) Se ha instalado y configurado el ) _— .
. Configura maquina servidora en
hardware de un sistema con acceso || . . e
. VirtualBox con dos interfaces deredy | 5% [Practica
a una red privada local y a una red . . L
. los configura en red interna y publica.
publica.
b) Se ha instalado una aplicacion || - .
, Instala servicio de enrutamiento en 0 .
gue actue de pasarela entre la red . 5% |[Practica
) . Windows 2012.
privada local y la red publica.
c¢) Se han reconocido y diferenciado
las principales caracteristicas y
posibilidades de la aplicacion ]
seleccionada. ||Conf|gur§ correctament.e el o
. . |enrutam|ento entre los interfacesen | 10% |Préctica
d) Se han cgnﬁgurado los sistemas |Ios servidores Windows y Linux.
de la red privada local para acceder
ala red publica a través de la
pasarela.
e) Se han establecido los
rocedimientos de control de Configura el firewall para gestionar el -
P e (e & . parag 10% [|Practica
acceso para asegurar el trafico que |jtrafico entre interfaces.
se transmite a través de la pasarela.
Instala y configura opciones basicas de -
f) Se han implementado Y & P 25% [|Practica
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comunicaciones entre la red privada
local y la publica.

g) Se han identificado los posibles
escenarios de aplicacion de este
tipo de mecanismos.

h) Se ha establecido un mecanismo
gue permita reenviar trafico de la
red entre dos o mas interfaces de
un mismo sistema.

i) Se ha comprobado el acceso a unaljAnaliza el trafico entre dos redes

red determinada desde los sistemas [Jmediante software analizador de 10% [|Practica
conectados a otra red distinta. trafico.

j) Se ha implantado y verificado la

configuracion para acceder desde - .

8 S P . Accede a servicios localizados en la red e
una red publica a un servicio A 10% [|Practica

. L interna desde redes externas.
localizado en una maquina de una
red privada local.

k) Se han establecido y configurado [Realiza distintas configuraciones en el

medidas de seguridad en el acceso alffirewall Windows y Linux para limitar .

s . 25% ||Practica

la red publica por medio de una red [lel acceso a recursos en la red externa.

privada.

i) Se han utilizado en la instalacion |- -

de los servicios.

RA8 Despliega redes inalambricas

seguras justificando la

configuracion elegida y 5%

describiendo los procedimientos de

implantacién.

a) Se ha instalado un punto de Instala un punto de acceso en la red

acceso inalambrico dentro de una local 10% [Practica

red local. '

b) Se han reconocido los protocolos,

modos de funcionamiento Reconoce las opciones basicas de -
. . y § ., P 30% |[Tedrica.

principales parametros de configuracion del PA.

configuracion del punto de acceso.

c) Se ha seleccionado la . ) .

) - R Realiza configuraciones correctas del o .
configuracion mas idénea sobre los PA 30% [|Practica
distintos escenarios de la prueba. '

d) Se ha establecido un mecanismo ) .

. Configura la seguridad correctamente o e
adecuado de seguridad para las o el PA 20% [|Practica
comunicaciones inaldmbricas. '

Se conecta al PA desde distintos _—
e) Se han usado diversos tipos de A o . 10% |Practica
! o interfaces inaldmbricos.
dispositivos y adaptadores
Curso 2023 / 2024 Pagina 19




Programacién Didactica “Servicios en Red” (2° CFGM. Sistemas Microinformaticos y Redes)

inaldambricos para comprobar la
cobertura.

f) Se ha instalado un encaminador
inaldmbrico con conexidn a red
publica y servicios inaldmbricos de
red local.

g) Se ha configurado y probado el
encaminador desde los - -
ordenadores de la red local.

Anexo l.- Plan de lectura

El nivel de los estudios y los contenidos del mddulo implican actualizacién permanente y
busqueda constante de soluciones para los multiples escenarios de aprendizaje que se
presentaran. Adema3s, la continua evolucién de los sistemas operativos actuales, asi como de las
herramientas utilizadas, obliga a consultas frecuentes de los manuales correspondientes.

Es por ello que se recomendard al alumnado la busqueda y comparacion de recursos en linea
entre la amplia variedad de blogs tecnolégicos y sitios web especializados.

Ademas, se fomentara el uso de los manuales y referencias oficiales de las herramientas
utilizadas como punto de partida de busqueda de soluciones.
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